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Lectia ,,Despre incredere si pericole reale. Sexting”

= tema sigurantei online.
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= Grupul tinta
® Elevii claselor a VIII-IX-a
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= Tipul lectiei
= Lectie mixta

= Durata lectiei

= 45 minute

T T T pappp———
E Competenta specifica
= Adoptarea unui

= comportament online
= centrat pe

= responsabilitate,

= respect si evaluare a

= posibilelor riscuri.

| Fisa a fost elaboratd in baza clipului video ,,Analizeazd bine inainte de a expedia o fotografie
online” disponibil pe portalul www.siguronline.md si are drept scop de formare la elevi a:
comportamentelor sigure si responsabile intr-o comunicare online. Aceasta fisa de lucru este unE
material didactic alternativ sau/si complementar scenariilor didactice disponibile pe portalulE
siguronline.md si poate fi folosita de cdtre cadrele didactice care desfasoard activitdti cu elevit la:
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= Obiectivele operationale

= La finele lectiei, elevii vor putea:

= Ol - sa identifice comportamente sigure si responsabile intr-o
= comunicare online;

02 - sa determine ce inseamna ,,a pierde controlul” in mediul
= online;

= O3 - sa evalueze riscurile unor actiuni in mediul online care

= pot dduna imaginii proprii;

O4 - sa enumere instrumente si actiuni pentru a cere ajutor.
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= Strategii didactice

= Forme de organizare: frontal, individual, in grup.

= Metode, tehnici si procedee didactice: exercitiu, vizionare de

= film, discutie dirijat, studiu de caz, online quiz.

- Mijloace: fise de lucru, flipchart, proiector, laptop, boxe pentru
E sunet, conexiune la Internet.

= Strategii de evaluare :
= Non-instrumentale: autoevaluare, test online.
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= Concepte/ Termeni -cheie :
= a pierde controlul, sexting.

E Resurse

= https: / /siguronline.md /rom /educatori /resurse-didactice
= https:/ /siguronline.md /rom /copii /video

= https:/ /youtu.be /nlvgwgMqZf8

= https:/ /siguronline.md /rom /copii /teste /test-despre-

- relatiile-online



Exercitiu
10 minunte

Interventia
profesorului

Vizionare ghidata
3 minute

o
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continutul clipului video
2:50 minute
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EVOCARE

z
- Profesorul propune elevilor lucrul in grup. Le oferd sas
:analizeze mai multe imagini. Foaia de flipchart va fi impartita -
.m doua. Elevii vor fixa imaginile dupa doua criterii, imagini =
= care pot fi distribuite in mediul online si imagini care nu pot fi =

. = distribuite in mediul online.

=Profesorul invita elevii la o discutie:
=— Ce se poate intampla, daca distribuim imagini care se regdsesc:

=in prima categorie? .

=— Cine ar avea de suferit, daca aceste imagini au fost distribuite?

=— Cum putem evita ca aceste imagini sa fie distribuite in mediul:

=online? .
]

= Multi adolescenti folosesc retelele sociale pentru a impartasi
: fotografii si videoclipuri cu prietenii din mediul online.

- Expediere si distribuirea de imagini si video poate fi o=
" modalitate excelentd de a comunica cu prietenii sau de as
Eincepe o discutie cu persoane noi. Ne simtim grozav atunci
.cand prietenii de pe retelele sociale spun lucruri frumoase s
'despre fotografiile pe care le-am postat. Insa, dupa ce os
: fotografle sau un video au fost publicate, poate fi dificil sa le =
= scoti din Internet sau de pe telefoanele altor persoane, daca =
- acestea au reusit sa le salveze. Astfel, se poate intdmpla ca sa =
Eplerm controlul, deoarece persoana careia i-ai expedlat-
- imaginea, oricand o poate transmite altcuiva sau poate sa o =
faca publica.

REALIZAREA SENSULUI

e Profesorul propune elevilor vizionarea clipului video =
despre riscurile expedierii imaginilor in mediul online, =
»2Analizeaza bine inainte de a expedia o fotografie online”.

Link: https:/ /youtu.be /nlvgwgMqZ{8

Elevii sunt indemnati sa fie atenti la urmatoarea secvent

»—l ‘QD‘

video si sa identifice actiunile eroilor reprezentate in clipu

video. Profesorul opreste vizionarea la minutul 1:26.



Studiu de caz
20 minute

Interventia
profesorului
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REFLECTIE

= Elevii sunt indemnati sa propuna continuarea videoului printr-o
= activitate. Profesorul propune elevilor un studiu de caz cu trei
= scenarii, dupa care elevii vor lucra in grupuri a cite 3-4.
=Scenariile pot fi: Alexia a expediat fotografia, Alexia nu a
= expediat fotografia, Alexia se gandeste ce sa faca.

= Intrebari de lucru asupra scenariului propus:

- Cum credeti, aceasta situatie implica anumite riscuri?
— Cum credeti, ce simte Alexia?

— Care sunt actiunile lui Robert?

- Cut poate cere ajutor, dacd nu stie cum sa procedeze?

Fiecare echipa va prezenta scenariul sau, iar profesorul va
modera discutia, astfel ca elevii sa poata analiza critic, cum
actiunile noastre din mediul online ne pot afecta imaginea si

= reputatia, atat online cat si in viata reala.

[ |
e iDaca in clasa sunt elevi cu numele indicat in studiile de

: caz, acestea vor fi modificate de cdtre profesor/profesoard.
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= in mediul online nu putem fi siguri ca o imagine va raméane =
,privatd” daca nu o publici, dar o transmiti altei persoane. In s
comunicarea online cu prietenii se poate intampla sa expediezi

fotografii sau videouri, insa ar trebui sa tineti cont ca, odata ce =

ati apasat butonul ,sent’(trimis), ,pierdeti controlul” asupra =
acestor imagini. Persoana care a primit aceste imagini, oricand
le poate expedia altei persoane sau poate sa le publice.
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¢ Profesorul reaminteste/explicd elevilor ce inseamna -
= sexting.
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=Sexting - utilizarea tehnologiilor informationale si de-=
= comunicare pentru transmiterea de continuturi cu caracter =
=sexual (vezi si articolul ,Sexting. intre incredere si pericole =
= reale”).




< INTERSECTIE sigur‘njlline

zona sigurad online

Vizionare ghidata . : .. s . .
= Profesorul propune elevilor sa vizioneze partea finala a clipului

2 minute . R .
= video, incepand cu minutul 1:26. -
= Elevii sunt indemnati sa identifice, in a doua jumatate a clipului

ot, Evideo, care sunt riscurile expedierii imaginilor in mediul online.
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Discue o O

10 minute . . . . . .
=— Care sunt actiunile eroului, dupa ce colega i-a cerut sas
=expedieze o fotografie?
=— Cum credeti, ce fel de fotografie a expediat baiatul?
E— Dupa parerea voastra, ce alte riscuri pot exista dupa expediereaE
=acestor fotografii?
=— Ce actiuni le putem propune colegilor de clasa? .
EProfesorul propune elevilor sa aprecieze schimbarea starii
=emotionale a baiatului, inainte de expedierea fotografiilor si
=dupa expedierea acestora.

EXTENSIE
Provocare pentru acasa UE S S SN NN NN EEEEEE NN EEEEEEE NN S AN NN EEEEEEEEEEEEEEEEEEEEEEY
o 2;'( =Profesorul  indeamna elevii sd  acceseze  portalul
\< é% = www.siguronline.md, iar la rubrica Cyber Cafe/ Teste, s&
\ — = parcurga testul ,Despre relatiile online”.

T
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= Link: https://1b.gy/2skpr

Recomandérile IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘
I n = v Se poate intdmpla ca o imagine sa ajungd la mai multe :
= persoane, chiar dacé nu ti-ai dorit sé o faci publica. Acest lucru :

= se poate intdmpla cind ai expediat o imagine in comunicarea cu
= prietenii online, intentia fiind de a impartasi cu ei emotiile de =
= moment. Insa, nu poti fi sigur dacé aceasta imagine va raméne
= ,privata” in cazul cd o transmiti altei persoane si nu o publici.
= De aceea, ar trebui sa tii cont de faptul ca, dupa ce ati apasat

Ebutonul ,sent” (trimis), deja nu este cale de intoarcere.

v -
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= v Nimeni nu are dreptul sa-ti ceard si expediezi o fotografie =
= sau video, mai ales dacd acest lucru creeaza disconfort. Fii atent
= 1a continutul imaginilor si ce fel de fotografii sau video ai putea
= expedia prietenilor cu care comunici online. Inainte de a lua 0"
= decizie ar fi bine sa-ti adresezi cateva intrebari:

Daca aceasta fotografie sau video va fi vazuta de parinti, rude
sau prieteni, ma voi simti rusinat/a?

- Imaginea pe care intentionez sa o transmit nu este pentru toti,

este intima?
Daca raspundeti cu ,da” la cel putin o intrebare, ar fi bine sa
renunti la ideea de a transmite fotografia sau videoul.

=v S-ar putea intdmpla si observi ca pe retelele sociale se =
= distribuie o fotografie sau un video al unui/unei prieten/e, cas
=urmare a unei comunicari mai intime, despre care era sigur/ as
=cd nu va afla nimeni. Insd, odatd ce o fotografie/video este

Eexpediat in mediul online, e foarte usor de a pierde controlul.
EAstfel, persoana poate ajunge in situatii jenante, cand pe seama *
=unei imagini mai intime, mai multd lume poate face glume,
= tachina sau scrie comentarii urate la adresa acestuia/acesteia.
-In aceste situatii, ar fi corect sa fii alaturi de coleg/a sau
= prieten/a si sa-i incurajezi pe prietenii/ colegii de scoala sa nu
= distribuie in continuare aceste imagini sau sa scrie comentarii
=urdte. Raporteaza aceste situatii la administratorii retelei
= sociale.

v Scrie consultantului pe www.siguronline.md. Uneori :
- persoana in care ai incredere, se poate intdmpla sa nu fie:
= disponibila sau poti crede ca nu vei fi inteles sau vei fi judecat.
=In acest caz ii poti scrie consultantului, Gabi. Discutia este
anonima si confidentiala. Analizeaza bine inainte de a distribui
ceva online.



Anexa1l

Sursa imaginilor: www.freepik.com



Anexa 2
Scenariul 1 - Alexia a expediat fotografia

»Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de
nastere a unuia dintre prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au
inceput sa comunice mai mult in mediul online, deoarece invata in scoli diferite si se
vad mai rar. Aseara, in timp ce comunicau, Robert i-a cerut Alexiei o fotografie mai
intima.”

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

| Cui poate cere ajutor, daca nu I I
| stie cum sa procedeze? | |



Scenariul 2 - Alexia nu a expediat fotografia

»Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de
nastere a unuia dintre prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au
inceput sa comunice mai mult in mediul online, deoarece invata in scoli diferite si se
vad mai rar. Aseara, in timp ce comunicau, Robert i-a cerut Alexiei o fotografie mai
intima.”

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

| Cui poate cere ajutor, daca nu I I
| stie cum sa procedeze? | |



Scenariul 3 - Alexia se gandeste ce sa faca

»Alexia si Robert sunt din aceeasi gasca de prieteni. Dupa petrecerea de ziua de
nastere a unuia dintre prietenii lor comuni, Robert a inceput sa o placa pe Alexia. Au
inceput sa comunice mai mult in mediul online, deoarece invata in scoli diferite si se
vad mai rar. Aseara, in timp ce comunicau, Robert i-a cerut Alexiei o fotografie mai
intima.”

Dupa parerea voastra, aceasta situatie implica anumite riscuri? Argumentati

Cum credeti, ce simte Alexia?

Care sunt actiunile lui Robert?

| Cui poate cere ajutor, daca nu I I
| stie cum sa procedeze? | |



